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ALERTE - ESCROQUERIE PAR USURPATION D’IDENTITE 
 

 

Notre société Les Grands Chais de France est actuellement victime d’une usurpation d’identité à des fins malveillantes. 

  

 

Explications sur le mode opératoire des imposteurs et mise en garde :  

 

Cette escroquerie est effectuée très certainement depuis l’étranger via un faux mail contact@groupgcf.fr 

 

Les escrocs diffusent à très grande échelle un mail en anglais intitulé « Contact ».  

Ce mail d’approche très succinct commence par une présentation de notre Groupe et se poursuit avec une demande d’envoi de 

catalogue afin d’établir un devis voire une commande – notamment sous la forme suivante :  

 

The Group Grands Chais France (LGCF) is a French family business founded in 1979 by Joseph Helfrich. We operate in the 

wine and spirits sector. We are a privileged partner of winegrowers in the major regions of France, winegrower-breeder at the 

head of more than 3,000 ha of vines. 

 

We come by this email to express our interest in some of your products. Please send u your catalog. We are awaiting your 

response so that we can send you our request for a quote for the desired quantity. 

 

Please accept, madam sir, our highest consideration. 

-- 

 

 

Ce mail contient dans la signature :  

- l’identité d’un de nos collaborateurs : « Philippe DEBES »  

- un faux numéro de téléphone : 07.57.49.66.09 

- notre véritable adresse postale : 1 rue de la Division Leclerc 67290 Petersbach,  

- et notre véritable site internet www.groupegcf.fr 

 

 

Prévention & Protection : 

Un dépôt de plainte a été enregistré auprès de la Gendarmerie et l’enquête est en cours. 

Cependant, dans une optique préventive, afin d’endiguer une escroquerie qui cible l’ensemble des Acteurs et Partenaires, nous 

vous recommandons de ne surtout pas donner suite à ces messages.  

En effet, au-delà de l’escroquerie elle-même, les escrocs profitent également de ces échanges pour collecter des informations sur 

votre propre société et des données personnelles.  

 

Attention, l’hameçonnage (phishing en anglais) est une technique frauduleuse destinée à leurrer l’internaute pour l’inciter à 

communiquer des données personnelles (comptes d’accès, mots de passe…) et/ou bancaires en se faisant passer pour un tiers 

de confiance.  

 

En cas de tentative suspecte, nous vous remercions de bien vouloir nous le signaler à l’adresse mail dpd@lgcf.fr. 

 

 

 

  

Les Grands Chais de France 


